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基于稀疏矩阵变换和有界随机扰动的K-Means聚类外包方案
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摘 要：针对现有K-Means聚类安全外包方案计算和通信开销高，难以满足实际应用对高效率需求的问题，提

出一种基于稀疏矩阵变换和有界随机扰动的隐私保护K-Means聚类外包方案。首先，利用Gram-Schmidt正交化

构造稀疏密钥矩阵，实现对明文数据的高效正交变换，有效隐藏明文数据的数值特征；其次，引入服从高斯分

布的有界随机扰动，保护明文数据点之间的距离信息，增强用户数据的安全性；最后，结合局部敏感哈希设计

近似距离估计方法，在保证聚类准确的前提下降低外包方案的计算开销。理论分析表明，所提方案实现了正确

性、安全性和高效性的设计目标。在多个真实数据集上的实验结果表明，相较于现有基于同态加密的K-Means

聚类外包方案，所提方案在保持聚类准确的同时，显著降低了计算与通信开销。
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Abstract: To address the problem that existing secure outsourcing schemes for K-Means clustering incur high computa‐

tional and communication overhead, making them difficult to satisfy the efficiency requirements of practical applications, 

a privacy-preserving K-Means clustering outsourcing scheme based on sparse matrix transformation and bounded random 

perturbation was proposed. Firstly, a sparse key matrix was constructed by using Gram-Schmidt orthogonalization to per‐

form efficient orthogonal transformations on plaintext data, effectively hiding the numerical characteristics of the plaintext 

data. Secondly, bounded random perturbations following a Gaussian distribution were introduced to protect the distance in‐

formation between plaintext data points, enhancing the security of user data. Finally, an approximate distance estimation 

method was designed by combining locality sensitive hashing to reduce the computational overhead of the outsourcing 

scheme under the premise of ensuring clustering accuracy. Theoretical analysis demonstrates that the proposed scheme 

achieves the design goals of correctness, security and efficiency. Experimental results on multiple real-world datasets show 

that compared to existing K-Means clustering outsourcing schemes based on homomorphic encryption, the proposed 

scheme significantly reduces computational and communication overhead while maintaining clustering accuracy.
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0　引言

K-Means聚类算法作为无监督机器学习领域的

经典方法，因其原理简单、聚类性能优异而被广泛

应用于数据挖掘[1]、图像分割[2]、网络异常检测[3]

等诸多场景。其目标是将给定的数据集划分为 k个

簇，使同一簇内的数据点相似度高，而不同簇间的

数据点相似度低[4]。由于该算法通常需要多轮迭代

才能收敛至稳定解，K-Means算法在实际应用中面

临显著的计算效率瓶颈[5]。在每一轮迭代中，算法

需要计算所有数据点到当前各簇中心的欧氏距

离[6]。例如，在处理包含 100万条 128维特征的数

据集时，单次迭代需执行约1.28×1012次浮点运算。

即使采用高性能计算设备，聚类过程仍需数小时甚

至更长时间，这导致资源受限的用户（如移动终端

用户或物联网设备）难以独立完成大规模数据的聚

类任务[7]。

云计算技术的兴起为破解用户大规模聚类难题

开创了新范式[8]。用户通过将计算密集型的 K-

Means聚类任务外包给拥有强大计算能力的云服务

提供商，可显著减轻用户本地的计算负担并加速聚

类过程[9]。然而，云服务提供商并非完全可信[10]。

若将包含敏感信息的用户数据直接上传至第三方云

平台进行计算，会引发严重的隐私泄露风险[11]。

因此，设计一种同时兼顾隐私保护和计算效率的

K-Means 聚类外包方案成为当前亟待解决的

问题[12]。

现有研究主要采用差分隐私[13]和同态加密[14]

来实现M的安全外包。差分隐私通过向聚类结果

注入噪声，将单条记录的增删对聚类结果的影响控

制在预设范围内，从而在输出层面提供隐私保

障[15]。同态加密支持用户在本地加密数据后上传

至云端，云服务器可以对密文执行K-Means聚类，

用户解密密文聚类结果后获得与明文聚类相同的结

果，实现数据的“可用不可见”[16]。

近年来，差分隐私在K-Means聚类分析中的应

用取得了显著进展。针对聚类迭代过程中噪声累积

导致聚类效果下降和收敛困难的问题，Li等[15]利

用遗传算法优化每轮迭代的隐私预算分配策略，有

效提升了聚类算法的实用性。针对隐私预算跨维度

分配导致的精度下降问题，Yang等[17]提出了一种

基于局部差分隐私的K-Means有界扰动方法。该方

法通过对整体记录进行扰动消除了不同维度间的隐

私预算分配需求，从而有效缓解了因预算稀释引发

的数据效用下降问题。一些研究专注于实际场景下

的隐私保护聚类任务需求[13,18]。在多方协作场景

下，Zhang等[18]将差分隐私与安全多方计算结合，

通过在簇中心更新时添加拉普拉斯噪声并使用

Shamir秘密共享机制来保障数据隐私。Ravi等[13]

探索了智能电网负载数据的隐私保护问题，通过向

簇中心与数据标签添加离散高斯噪声，解决了噪声

标签发布带来的隐私泄露风险。为了进一步提升聚

类效果，Ni等[19]在每次迭代中向簇中心添加自适

应拉普拉斯噪声，利用簇合并来抵消噪声带来的精

度下降的影响。上述基于差分隐私的聚类方法主要

通过向聚类结果添加噪声来防止个体敏感信息被推

断。然而，这些方法依赖明文数据计算，在计算过

程中存在泄露风险[20]。此外，这些方案主要对最

终输出进行扰动，而聚类算法迭代过程中产生的中

间结果可能成为攻击者推断原始数据的突破口[14]。

因此，基于差分隐私的聚类方法无法为聚类全过程

提供可证明的隐私保障。

同态加密支持在密文数据上执行聚类所需的计

算操作，能够为聚类分析全过程提供隐私保障，成

为隐私保护 K-Means 聚类的关键技术[12]。由于同

态加密产生的密文不能保持数据点到聚类中心距离

的顺序，Liu等[21]利用用户提供的陷门信息来比较

加密后的距离。贾春福等[16]利用BGV同态加密[22]

实现了聚类的安全外包，并设计了一种密文比较协

议。在此基础上，Yuan等[23]融入MapReduce框架，

实现密文数据点的相似性度量。一些工作探索了多

用户和多云协作完成隐私保护聚类的应用。Ye

等[24]采用高效的Paillier同态加密，Wu等[12]采用全

同态加密和密文打包技术[25]，在不增加额外开销

的情况下实现了并行计算。Tang等[26]提出了一种

基于Paillier同态加密的分布式K-means聚类隐私保

护算法，通过对加密的聚类中心和数值进行本地明

文计算，从而减少了加密状态下的计算量。针对云

服务器计算多方密文的难题，Zhang等[14]提出基于

多密钥全同态加密[27]的隐私保护 K-Means 方案，

支持对具有不同密钥的用户密文进行聚类分析。为

了进一步减少用户的计算负担，Sakellariou等[28]引

入可审计服务器的安全模型，将复杂操作卸载到云

托管的服务器，但该模型依赖云和用户之间的多次

交互，导致通信开销高。为了降低通信开销，Yang
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等[29]利用支持密文距离度量的向量同态加密[30]设

计了K-Means聚类外包方案，并将其应用于智能电

网。然而，现有基于同态加密的聚类外包方法仍面

临计算和通信开销大的挑战。昂贵的 bootstrapping

技术[31]和密文膨胀[32]增加了计算负担和通信成本，

制约了基于同态加密的聚类外包方法在资源受限或

大规模数据场景下的实际应用。

本文方案与现有K-Means聚类外包方法在技术

实现和性能方面的对比如表1所示，从隐私保护范

围、聚类精度、用户计算开销、通信开销以及主要

不足等方面，对现有代表性的方案进行了系统总

结。由表1可知，尽管当前K-Means聚类外包研究

取得了较大进展，但仍面临两项关键挑战。一方

面，基于差分隐私的方法仅能对最终输出结果提供

隐私保护，难以实现聚类全过程的隐私保障，同时

噪声添加机制不可避免地影响聚类精度。另一方

面，基于同态加密的方法需要用户参与大量中间计

算，频繁的交互导致计算和通信开销高昂，限制了

其在外包场景中的应用。

为了解决上述挑战，本文提出了一种基于稀疏

矩阵变换和有界随机扰动的隐私保护K-Means聚类

外包方案。与基于同态加密的方案相比，该方案在

确保聚类全过程在密文状态下完成的同时，仅需稀

疏矩阵乘法与加法的加密操作和两轮通信，大幅降

低了用户计算负担和通信开销，具有较强的实用价

值。本文的主要贡献如下。

1)设计了一种新颖的隐私保护K-Means聚类外

包方案，通过稀疏正交变换和有界随机扰动对数据

加密，使在密文上执行K-Means聚类的结果与明文

聚类结果一致，在保证聚类准确性的同时保护了用

户数据隐私。用户只需本地执行轻量级的加密操作

即可将聚类任务外包至云服务器，不需要参与聚类

过程中的计算和通信，显著减轻了用户本地的计算

和通信负担。

2) 针对添加扰动会破坏密文域中数据点间欧

氏距离的相对顺序从而导致聚类准确性降低的问

题，本文推导了确保距离顺序所需添加噪声标准差

上界的充要条件，该上界与数据集中数据点之间的

距离最小差值密切相关。为了进一步降低用户获取

该最小差值的开销，设计了一种基于局部敏感哈希

的近似距离计算方法，在保护数据间距离信息的同

时避免了用户逐一计算数据集中所有点对距离。

3) 通过理论分析，证明了本文方案满足准确

性、高效性和安全性的设计目标。基于4个真实数

据集的实验结果表明，该方案的密文聚类结果与明

文聚类结果完全一致。此外，用户使用本文外包方

案可将本地计算效率提高 66.67%以上，在计算和

通信开销方面均优于当前性能最佳的基于同态加密

的K-Means聚类方法。

1　模型和设计目标

1.1　系统模型

系统模型如图1所示，本文的系统模型包括两个

实体：拥有海量数据的用户，以及拥有丰富计算资

源的云服务提供商，即云服务器。

1) 用户：明文数据集被存储在用户端。用户

负责生成加密所需的密钥，并利用密钥对本地明文

数据集进行加密。加密后，用户将密文数据集发送

给云服务器。对于云服务器返回的密文聚类结果，

用户使用本地保存的密钥进行解密，从而获得真实

的聚类结果。

  表1　 本文方案与现有K-Means聚类外包方法在技术实现和性能方面的对比

方案

文献[13]

文献[15]

文献[17]

文献[14]

文献[16]

文献[26]

文献[29]

本文方案

主要技术

差分隐私

差分隐私

局部差分隐私

多密钥全同态加密

BGV全同态加密

Paillier同态加密

向量同态加密

矩阵变换/有界扰动

隐私保护范围

输出结果

输出结果

输出结果

计算全过程

计算全过程

计算全过程

计算全过程

计算全过程

聚类

精度

有损

有损

有损

无损

无损

无损

无损

无损

用户计

算开销

低

低

低

高

高

高

高

低

通信

开销

低

低

低

高

高

高

低

低

主要不足

仅保护输出结果，聚类过程存在信息泄露风险

仅保护输出结果，聚类过程存在信息泄露风险

聚类精度有损，聚类过程存在信息泄露风险

密文膨胀严重，计算与通信开销高

密文膨胀严重，计算与通信开销高

用户需参与聚类过程计算，计算与通信开销高

加解密过程涉及大量矩阵运算，计算开销高

—
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2) 云服务器：云服务器仅接收和处理密文。

收到用户发送的密文数据集后对其执行K-Means聚

类分析，然后将密文聚类结果返回给用户。在整个

过程中，云服务器无法访问密钥或明文信息。

1.2　威胁模型

云服务器对于用户来说并不可信。本文假设云

服务器的威胁模型是半诚实的[33]，也称为“诚实

但好奇”的云服务器模型。在该模型中，云服务器

虽然会遵循既定的协议来执行聚类计算，但出于经

济利益等动机，云服务器会试图从用户的数据中获

取敏感信息。

在本文的威胁模型中，云服务器的攻击目标主

要包括：推断用户原始数据的数值特征或统计分

布，恢复数据点之间的真实距离关系，破解加密机

制以获取密钥或重构明文。关于攻击者的背景知

识，本文假设云服务器了解外包方案的所有细节，

包括稀疏正交矩阵的构造方法、有界随机扰动的添

加机制以及K-Means聚类的计算流程和参数设置。

此外，云服务器可以访问用户上传的全部密文数

据，以及聚类计算过程中产生的所有中间结果。考

虑到现实云环境中可能存在数据泄露或辅助信息获

取的情况，本文进一步假设云服务器可能获得部分

明文数据及其对应的密文，从而拥有有限数量的明

文−密文对。

在上述假设条件下，基于已知明文攻击（known- 

plaintext attack,KPA）模型[34-35]对本文方案的安全

性进行分析。在该模型下，攻击者掌握全部密文、

有限数量的明文−密文对及所有中间计算结果，并

试图破解密钥或恢复剩余明文数据。云服务器具有

多项式时间的计算能力，可以执行离线分析和统计

推断。

需要说明的是，本文不考虑云服务器主动偏离

协议的恶意行为，例如，篡改聚类计算过程、返回

错误结果或实施拒绝服务攻击，同时也不考虑侧信

道攻击和物理攻击等超出计算模型范围的威胁。这

类攻击可通过可验证计算或可信执行环境等技术进

行防护，不属于本文的研究范畴。

1.3　设计目标

在 K-Means 聚类外包计算场景中，用户通过

将计算任务委托给云服务器以减轻本地计算负担，

但直接外包明文数据会导致敏感信息泄露。一个

理想的安全外包方案必须在保障数据安全的前提

下，同时确保聚类结果的准确性与外包过程的计

算效率。

现有的K-Means聚类外包方法难以同时满足隐

私保护、聚类精度和外包效率的需求。一些方案仅

对聚类输出结果提供隐私保护，难以实现聚类全过

程的安全保障；另一些方案虽然能够在密文状态下

完成聚类计算，但用户需参与大量中间计算与交

互，导致计算与通信开销较高，从而削弱了外包计

算的实际意义。针对上述问题，本文方案的设计目

标主要包括以下3个方面。

1) 准确性。使用外包方案对密文数据集进行

K-Means聚类所获得的结果和明文聚类结果相同，

避免外包方案对聚类精度产生影响。

2) 安全性。外包方案可以在整个聚类过程中

保护用户数据的隐私，防止云服务器获取用户的原

始样本数据和样本间的距离信息。本文在已知明文

攻击模型下对方案的安全性进行理论分析。

3) 高效性。对用户而言，使用外包方案的计

算开销要小于在明文数据下执行K-Means聚类的计

算开销，从而降低用户的本地计算负担。

2　预备知识

2.1　K-Means聚类算法

K-Means 算法是一种基于划分的聚类算法，

通过迭代优化簇内数据点的距离误差来最小化数

据点与各自簇中心的距离。K-Means 算法的主要

参数是最终聚类数目 k，其目标是将 n个数据点划

分为 k 个簇，使簇内数据点到所属簇中心的距离

最小。算法从随机初始化 k 个簇中心开始，重复

执行数据分配与簇中心更新两个过程，直到聚类

结果收敛或达到最大迭代次数。K-Means 聚类算

法的时间复杂度为O(tknm)，其中 n是数据点的数

量，m是特征维度，k是簇数，t是迭代次数。具

体的算法步骤如下。

6>;2

5>231.

A/ B->8

05 5>;2

15
6>231.

5B:)

5B

5B

� 

� 

� 

图1　系统模型

··77



通 信 学 报 第 47 卷 

步骤 1 从数据集D中随机选择 k个数据点作

为初始簇中心。

步骤 2 对于数据集中每个数据点，计算它到

各个簇中心的距离，并将其分配到距离最近的簇中

心对应的簇中。

步骤 3 对于每个簇，计算该簇中所有数据点

的均值向量，并将该均值向量作为新的簇中心。

步骤4 重复步骤2和步骤3，直到簇中心的变

化小于特定阈值或者达到最大迭代次数，算法结束。

2.2　混沌系统

混沌系统[36]是指在一个非线性动力系统中，

出现随机且不规律的运动，其特点包括不可预测

性、不可重复性和高度敏感性。混沌系统高度依赖

初始条件的设置。Logistic映射是最典型的混沌系

统之一，其定义为

Ut + 1 = αUt(1 - Ut ) (1)

其中，α∈(0,4]，Ut∈[0,1]，t=0,1,2,…,∞。当3.569 9<

α≤4时，这个系统是混沌的。

混沌系统的输出类似于随机噪声，具有类噪

声特性[37]。随机输出完全由Ut和 α决定，其输出

结果是确定的。由于混沌映射具有伪随机性，生

成的输出值落在具有无限空间的实数域内，因此

可以用来生成密钥。本文使用Logistic混沌映射生

成密钥，并在此基础上构造稀疏正交矩阵用于加

密数据集。

2.3　Gram-Schmidt正交化

Gram-Schmidt正交化是一种将一组线性无关的

向量转换为一组正交向量的方法。设α1,⋯,αm是ℝn

中的一组线性无关的向量，令

β1 = α1

β2 = α2 - α2, β1

β1, β1

β1

⋮
βm = αm - αm, β1

β1, β1

- ⋯ - αm, βm - 1

βm - 1, βm - 1

βm - 1

 

(2)

则 β1,… ,βm构成一组正交向量。令 ei =
βi

 βi

 (i=1, 

2,…,m)，则 e1,…,em是一组标准正交向量且与α1,…,

αm等价。上述从线性无关向量组 α1,…,αm得到正交

向量组β1,…,βm的过程称为Gram-Schmidt正交化。

3　方案设计

3.1　方案概述

给定一个明文数据集D，它包含 n个样本数据

和m个属性特征，则该数据集可以表示为矩阵X∈
ℝn×m。用户为了保护数据隐私需要先将明文矩阵X

加密，然后将密文矩阵发送给云服务器执行 K-

Means聚类分析任务。

为了保护数据集D中的敏感数据同时提高聚类

的计算效率，本文基于稀疏矩阵变换和有界随机扰

动的隐私保护K-Means聚类外包方案，以确保在密

文数据下K-Means聚类的准确性。方案的核心模块

包括稀疏正交矩阵构造和有界随机扰动添加。稀疏

正交矩阵构造模块用于生成一个稀疏的正交矩阵，

基于该正交矩阵加密明文数据集，以保持数据点间

的距离不变。有界随机扰动添加模块通过添加服从高

斯分布的有界噪声确保距离大小顺序不变，保护数据

点之间的距离隐私。在该模块中，通过引入局部敏感

哈希计算所要添加的噪声的上界来降低计算开销。本

文方案通过稀疏矩阵乘法和加法实现对整个数据集的

加密，保证了明文数据的隐私和聚类结果的准确性，

有效提高了K-Means聚类外包的计算效率。

3.2　稀疏正交矩阵构造

为了确保密文空间中聚类结果的准确性，本文

利用Gram-Schmidt正交化生成正交矩阵，对明文

矩阵X进行正交变换以保证数据点间的欧氏距离不

变，从而使每个数据点被分配到与明文聚类相同的

簇。然而，生成的矩阵通常是稠密矩阵W，若利用

生成的稠密矩阵W对明文矩阵X进行加密，则需要

计算XW。由于X和W均是稠密矩阵，其矩阵乘法

的时间复杂度为O(n3)。为了提高方案的计算效率，

本文设计了随机稀疏正交矩阵用于保护明文数据集

的隐私。

随机稀疏正交矩阵的构造过程如算法 1所示。

算法 1通过Gram-Schmidt正交化构造了 ê
ë
êêêê ú

û
úúúúm

2
个 2×2

的正交矩阵（对应算法步骤1)~步骤6)）和一个3×

3的正交矩阵（对应算法步骤7)~步骤11)）。若明文

数据集的特征数m为偶数，则稀疏正交矩阵W的

对角线位置是
m
2
个2×2的正交矩阵，其余位置的元

素均为0，即W=diag(W1,W2,…,W m
2

)，其中diag(·)表

示对角矩阵构造函数，用于将给定的2×2的正交矩
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阵依次置于矩阵W的对角线位置。（对应算法步骤

12)和步骤 13)）。若明文数据集的属性个数m为奇

数，则稀疏正交矩阵W的对角线位置是
m − 3

2
个2×2

的正交矩阵和一个3×3的正交矩阵，其余位置的元

素均为0（对应算法步骤14)~步骤16)）。算法1的核

心操作是构造多个2×2或3×3的小规模正交矩阵。由

于每个小规模正交矩阵的维度是固定的，其生成过

程可通过Gram-Schmidt正交化完成，所涉及的向量

内积和归一化操作次数均为常数，因此构造一个2×2

或3×3的正交矩阵的时间复杂度为O(1)。随着特征维

度m的增加，需要构造的小规模正交矩阵的数量与m

呈线性关系，因此算法1的时间复杂度为O(m)。

算法1 稀疏正交矩阵构造算法

输入 明文矩阵X的维度m

输出 稀疏正交矩阵W∈ℝm×m

1)for  i=1 to ê
ë
êêêê ú

û
úúúúm

2

2)    随机生成一组线性无关的向量ai1,ai2∈ℝ2

3)    ui1 = ai1,wi1 =
ui1

 ui1

4)    ui2 = ai2 - ai2,ui1

ui1,ui1

ui1,wi2 =
ui2

 ui2

5)    构造正交矩阵 Wi = [wi1,wi2 ]∈ℝ2×2，其中

i = 1,⋯, ê
ë
êêêê ú

û
úúúúm

2

6) end for

7) 随机生成一组线性无关的向量a1,a2,a3∈ℝ3

8) u1 = a1,w1 =
u1

 u1

9) u2 = a2 - a2,u1

u1,u1

u1,w2 =
u2

 u2

10)u3 = a3 - a2,u1

u1,u1

u1 - a3,u2

u2,u2

u2,w3 =
u3

 u3

11) 构造正交矩阵W
ê
ë
êêêê ú

û
úúúúm

2
+ 1

= [w1,w2,w3 ]∈ℝ3×3

12) if 
m
2

=0

13)    W=diag(W1,W2,…,W m
2

)

14) else

15)    W=diag(W1,W2,…,W
ê
ë
êêêê ú

û
úúúúm

2
+ 1

)

16) end if

17) 输出矩阵W

定理1 密钥矩阵W是一个正交矩阵。

证明 根据正交矩阵的定义，若WWT=I，则

W为正交矩阵。因此，证明W右乘它的转置等于

单位矩阵即可。

根据算法1，可知矩阵W的对角线位置为通过

Gram-Schmidt 正交化产生的 2×2 或 3×3 的正交矩

阵。因此，矩阵W可以表示为

W =

æ

è

ç

ç

ç

ç

ç
ç
çç
ç

ç

ç

ç

ç

ç
ö

ø

÷

÷

÷

÷

÷
÷
÷÷
÷

÷

÷

÷

÷

÷
w1

w2 ⋱
w

ê
ë
êêêê ú

û
úúúúm

2

(3)

其中，w1,w2,⋯,w
ê
ë
êêêê ú

û
úúúúm

2

为预计算中产生的 2×2或 3×3

的正交矩阵，于是

WW T =

æ

è

ç

ç

ç

ç

ç
ç
çç
ç

ç

ç

ç

ç

ç
ö

ø

÷

÷

÷

÷

÷
÷
÷÷
÷

÷

÷

÷

÷

÷
w1

w2 ⋱
w

ê
ë
êêêê ú

û
úúúúm

2

æ

è

ç

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç

ç
ö

ø

÷

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷

÷
w T

1

w T
2 ⋱

w T
ê
ë
êêêê ú

û
úúúúm

2

=

æ

è

ç

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç

ç
ö

ø

÷

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷

÷
w1w T

1

w2w T
2 ⋱

w
ê
ë
êêêê ú

û
úúúúm

2

w T
ê
ë
êêêê ú

û
úúúúm

2

=

æ

è

ç

ç

ç

ç
çç
ç
ç

ç

ç
ö

ø

÷

÷

÷

÷
÷÷
÷
÷

÷

÷
I

I
⋱

I

= I

(4)

因此，密钥矩阵W为正交矩阵。证毕。

定理 2 正交变换能够保持变换前后向量之间

的欧氏距离不变。

证明 设 f是空间V上的正交变换，对于任意

向量a，b∈V，有

 f ( )a - f ( )b
2

=  f ( )a - b
2

= f (a - b) f (a - b) =

( )a - b ( )a - b =  a - b
2

(5)

因此，经过正交变换后与变换前的向量之间的

距离相等。证毕。

3.3　有界随机扰动添加

虽然正交变换能够隐藏明文数据集D的数值特

征，但也泄露了数据点之间的距离信息。假设经过

矩阵变换后的数据集为X'，一种保护距离信息的方

法是将X'乘以一个随机数 γ，这样距离也变化了 γ

倍。然而，攻击者可以通过求距离的最大公约数获
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得 γ。为了保护数据点之间的距离隐私，本文通过

向X'中添加可控的高斯噪声，实现对距离信息的扰

动处理。

K-Means聚类划分簇的依据是数据点与簇中心

之间的相对距离顺序，即与簇中心距离最近的数据

点划分到该簇中。因此，只要添加的噪声能够保持

密文空间中数据点到簇中心距离的大小顺序不变，

就能够保证聚类结果的准确性。由于簇中心对于用

户来说是未知的，本文通过定理3，将点到簇中心

的距离转化为点到簇内其他点的距离之和。

定理 3 设 xi'为矩阵变换后的数据点（即向

量），对于任意簇Sj，存在常数C使

||x′i - cj||
2 =

1

|| Sj

∑
x′k ∈ Sj

||x′i - x′k||
2 - C (6)

其中，| Sj |表示第 j个簇Sj中包含的数据点个数，xk'

是簇 Sj中的数据点，cj =
1

|| Sj

∑
x′k ∈ Sj

x′k为簇中心，常

数C =
1

|| Sj

∑
x′k ∈ Sj

 x′k
2 -  cj

2

。

证明　经过矩阵变换后，数据点xi'与簇中心 cj

之间的距离平方可以表示为

 x′i - cj

2

=  x′i
2 - 2x′ T

i cj +  cj

2

(7)

由 于 簇 中 心 为 簇 内 数 据 点 的 均 值 cj =

1

|| Sj

∑
x′k ∈ Sj

x′k，将cj代入式(8)中可得

2x′ T
i cj =

1

|| Sj

∑
x′k ∈ Sj

2x′ T
i x′k (8)

数据点xi'与簇Sj中其他数据点之间的距离平方

之和为

∑
x′k ∈ Sj

 x′i - x′k
2

= | Sj | x′i
2 - 2x′ T

i ∑
x′k ∈ Sj

x′k + ∑
x′k ∈ Sj

 x′k
2

(9)

式(9)两边同时除以|Sj |，可得

1

|| Sj

∑
x′k ∈ Sj

 x′i - x′k
2

=  x′i
2 - 2x′ T

i cj +
1

|| Sj

∑
x′k ∈ Sj

 x′k
2

(10)

综上所述，数据点xi'与簇中心 cj之间的距离平

方满足以下关系，即

  x′i - cj

2

=

 x′i
2 - 2x′ T

i cj +
1

|| Sj

∑
x′k ∈ Sj

 x′i
2 -

1

|| Sj

∑
x′k ∈ Sj

 x′i
2

+  cj

2

=

1

|| Sj

∑
x′k ∈ Sj

 x′i - x′k
2 - C (11)

证毕。

根据定理3，得到如下推论。

推论 1 对于数据集 X'，若数据点 xi'满足

∑
x′k ∈ Sj

 x′i - x′k
2

< ∑
x′k ∈ Sl

 x′i - x′k
2

+ | Sj |Cj - | Sl |Cl，则

 x′i - cj

2

<  x′i - cl

2
。

定理 3和推论 1表明，数据点到簇中心的距离

平方 x′i - cj

2

可以由该点到簇内所有点的距离平

方和∑
x′k ∈ Sj

 x′i - x′k
2
线性表示。这意味着在聚类任

务中，质心距离的比较可以等价转化为点对距离和

的比较，不需要显式计算簇中心，仅通过点对距离

即可隐式反映质心距离关系。根据这种关系，即使

在簇中心未知的情况下，仍能通过添加噪声扰动，

保持加密数据中距离和的相对顺序，从而保证聚类

结果的正确性。

为了确保添加噪声后数据点间的距离顺序保持

不变，需要严格约束噪声的范围。本文将通过理论

推导建立噪声上界与距离顺序保持条件之间的定量

关系，以确保聚类结果的准确性。设经过矩阵变换

后的两个向量 xi' 和 xj' 之间的欧氏距离为 dij =

 x′i - x′j ， 则 添 加 噪 声 后 的 距 离 为 dij' = 





( )x i + ei - ( )x j + ej = 



x i - xj + ( )ei - ej ，其中，

ei和 ej分别为对 xi'和 xj'添加的噪声向量。对于任意

两对数据点(xi，，xj)和(xk，，xl)，若dij>dkl，则需保证d'ij> 

d'kl。根据三角不等式，距离和噪声向量之间满足

| d′ij - dij | ≤  ei - ej

| d′kl - dkl | ≤  ek - el

(12)

因此，保持距离大小顺序的充要条件是

 ei - ej +  ek - el < dij - dkl (13)
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基于上述充要条件，将距离顺序保持问题转化

为对噪声添加范围的约束问题。该转化涉及两个关

键因素：1)保证扰动后的距离差不超过原始距离

差；2)基于矩阵变换后空间X'的特性确定噪声的最

大允许强度。为此，引入噪声范数上界 ε和矩阵变

换后空间的最小点对距离差δmin，通过建立 ε和δmin

之间的定量关系并结合高斯噪声的统计特性，来推

导噪声标准差σ的理论上界。

令 ε为噪声向量的范数上界，即对于任意 i,j有

| ei - ej | ≤ ε，则2ε ≤ dij - dkl。令 δmin为矩阵变换后

空间中所有点对距离差的最小绝对值，即 δmin=

min{|dij - dkl|}。那么，保持距离大小顺序的充要条

件是 ε <
δmin

2
。基于高斯噪声的三西格玛定律，对

于 ei~N(0,σ2I)，有 ei−ej~N(0,σ2I)，其范数上界满足

P ( ni - nj ≤ 3 2 σ ) ≈ 99.73%。为了确保ε = 3 2σ ≤ 

δmin

2
成立，噪声标准差须满足σ ≤ δmin

6 2
。因此，只

要计算出 δmin，即可确定最大允许的噪声强度 σ。

然而，直接计算矩阵变换后空间X'中所有数据点对

的距离差值 δmin 需要枚举O(n2)对点，时间复杂度

为O(n2d)，这对于大规模数据集的计算代价过高，

从而失去外包的意义。为此，本文基于局部敏感哈

希设计了一种近似计算方法，在容忍可控误差的前

提下高效估算 δmin。其核心思想是通过哈希函数将

距离较近的数据点以高概率映射到相同的桶中，而

距离较远的数据点映射到不同的桶中，从而快速筛

选候选近邻点对，避免全局计算。基于局部敏感哈

希计算δmin的步骤如下。

1) 选择局部敏感哈希函数族

对于欧氏距离，选择p-稳定分布哈希函数

h ( x′) = ê
ë
êêêê ú

û
úúúúax′ + b

w
(14)

其中，a是各分量独立采样自标准正态分布的随机

向量，b是均匀随机偏移，w是桶宽，用于控制哈

希粒度。

2) 构建哈希表

创建 l个独立的哈希表，每个表使用一组独立

的哈希函数gi = (h1,h2,…,hk )。对于数据集中的每个

数据点 x'，计算其在所有 l 个哈希表中的桶编号

gi (x')，并存入对应的桶。

3) 查询近似最小距离

对于每个数据点x'，在所有的哈希表中找到与

x'同桶的候选点集合C，计算x与C中所有点的真实

距离，记录这些距离中的最小值dmin。对所有点重复

此过程，最终取全局最小值 δ′min = min { dmin( x′)| 
x′ ∈ X′}作为δmin的估计值。

3.4　方案整体流程

针对数据集D即矩阵X的安全性保护，方案主

要包括3个步骤，分别是密钥生成、数据加密和云计

算。方案流程如图2所示，对于明文数据集，用户依

次执行密钥生成与数据加密，随后将密文数据集和

参数k外包至云服务器进行K-Means聚类计算，最终

获取聚类结果。以下是对3个步骤的细节描述。

步骤 1 密钥生成。首先，用户生成随机矩阵

P，矩阵P的对角线元素为−1或 1，其余位置的元

素为0，用Fisher-Yates洗牌算法[38]将矩阵P按行或

者按列进行随机排序，得到密钥矩阵P'（对应算法

步骤 1~8）。然后选择一个混沌 Logistic 映射 Ut+1=

αUt(1−Ut)，其中3.569 9<α≤4，通过该Logistic映射

产生一套伪随机数{β1, β2, … , βm}。令向量 β=[β1, 

β2, …, βm]，复制n个β得到矩阵B∈Rn×m（对应算法

步骤 9)~步骤 13)）。最后通过算法 1生成一个随机

的稀疏正交矩阵W（对应算法2步骤14)）。综上所

述，密钥 sk=(P',W,B)。密钥生成的细节如算法2所

示。算法 2的计算开销主要由以下 3个部分组成：

1)生成置换矩阵P'，由于该矩阵仅包含m个非零元

;*231.

A/

B->8

5B:)�
:)5Bsk=(P',W,B)

;205�
0<Y=XP'W+B+E

,;5>;20YB);k

 B0<�
B->8,5>;20Y
D?K-Means23<,

;96>;20X

图2　方案流程
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素，其置换操作可在线性时间内完成，时间复杂度

为O(m)；2)通过Logistic混沌映射生成m个伪随机

数，用于构造矩阵B，时间复杂度为O(m)；3)调用

算法 1生成稀疏正交矩阵W，时间复杂度为O(m)。

因此，算法2的整体时间复杂度为O(m)。

算法2 密钥生成算法

输入 矩阵X的维度n和m

输出 密钥 sk=(P',W,B)

1)生成一个全零矩阵P∈Rm×m

2) for  i=1 to m

3)     for j=1 to m

4)         if i=j

5)             矩阵P中的元素pij=−1或1

6)         end if

7)     end for

8) end for

9) 利用 Fisher-Yates 洗牌算法随机排列矩阵 P

的行顺序或列顺序得到置换后的矩阵P'

10) 初始化混沌映射 Ut+1= αUt(1 −Ut)，其中

3.569 9<α≤4

11) 利用映射Ut+1=α1Ut(1−Ut)生成一组长度为m

的伪随机序列{β1, β2, …, βm}

12) 构造向量β=[β1, β2,…, βm]

13) 将 β复制 n 次，构造矩阵 B= [β, β, … , β]T

∈Rm×n

14) 根据算法1生成稀疏正交矩阵W

15) 输出密钥 sk=(P',W,B)

步骤 2 数据加密。为了确保加密后数据点之

间的欧氏距离不变，用户首先使用密钥 sk对明文

矩阵X进行等距变换，得到矩阵X'为

X'=XP'W+B (15)

其中，P'为置换矩阵，W为稀疏正交矩阵，B为平

移矩阵。虽然保证加密数据集中数据点之间的距离

不变可以确保聚类结果与明文数据集的聚类结果完

全一致，但同时数据点之间的距离信息也被泄露

了。为了保护数据点之间的距离信息，通过向矩阵

X'中添加能够保持距离的大小顺序不变的噪声矩阵

E来隐藏距离隐私，同时也进一步增强了明文矩阵

X的安全性。密文矩阵Y为

Y= X'+E (16)

其中，E中的每个元素均服从高斯分布N(0,σ2)。在

加密过程中，参数 k不变。完成加密操作后，用户

将Y和k发送给云服务器。

步骤 3 云计算。云服务器接收到 Y 和 k 后，

对密文矩阵Y执行K-Means算法得到每个点所属的

簇编号，并将簇标签返回给用户。用户直接使用簇

标签，不需要对计算结果进行解密操作便可获得真

实的聚类结果。

4　性能分析

4.1　准确性分析

定理 4 本文方案可以实现明文数据集X的与

密文数据集Y的K-Means聚类结果的一致性。

证明 K-Means聚类的结果是由簇中心到数据

点之间的欧氏距离决定的。因此，若密文空间中数

据点之间的距离顺序与明文空间中数据点之间的距

离顺序一致，聚类结果也将保持一致。

设明文矩阵X中任意两个数据点 xi和 xj的欧氏

距离为d =  xi - xj ，密文矩阵Y=XP'W+B+E中对

应的两个数据点yi和yj的距离为

d′ = 



( )xi P′W + β + ei - ( )xj P′W + β + ej =





( )xi - xj P′W + ( )ei - ej

  
(17)

根据定理1，P'和W均为正交矩阵，可得

(P′W )T(P′W ) = W T(P′)T
P′W =

W T IW = W TW = I (18)

因此，P'W为正交矩阵。根据定理2，有

d′ = d +  ei - ej (19)

由三角不等式和噪声约束条件  ei - ej ≤
3 2 σ 可 知 -3 2 σ ≤  yi - yj ≤ 3 2 σ。 当 σ ≤
δmin

6 2
时，若  x i - x j >  xk - x l ，则  yi - yj -

 yk - yl ≥ δmin - 6 2 σ ≥ 0。虽然添加噪声后的距

离改变了，但距离的大小顺序不变。由于K-Means

的簇划分仅依赖数据点到簇中心的最近邻关系，因

此密文数据集Y与明文数据集X的聚类结果一致。

综上所述，本文方案可以实现准确性的设计目

标。证毕。

4.2　安全性分析

定理5 假设存在一个概率多项式时间敌手A，

本文方案可以抵抗已知明文攻击。

证明 上述定理即证明敌手 A 在知道加密算
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法、密文数据Y和一些明文数据的情况下，推断出

密钥 sk和明文数据X的概率可以忽略不计。

假设敌手获得明文矩阵X∈ℝn×m中的一些元组

T∈ℝt×m，即 t个明文−密文对(T,YT)，其中YT为明文

子集T对应的密文。敌手试图通过建立方程组YT=

TP'W+BT+ET来求解 sk或恢复X。方程组中包含的

方程个数为 tm，未知数包括W,BT和噪声矩阵ET。

首先，密钥W中有2m个非零未知数，BT中的未知

数即随机数{β1, β2, …, βm}，共有m个未知数。噪声

矩阵ET中的未知数个数为 tm，所以方程组中共有

tm+3m个未知数。由于未知数的个数大于方程组的

个数，因此敌手无法获得密钥 sk或恢复X。若敌手

尝试暴力破解攻击，根据密钥生成算法，P中的非

零元素由m个-1或 1的数组成，共有 2m种可能性，

对P进行列置换共有m!种可能性，所以产生密钥P'

的可能性共有m!2m种。此外，β由混沌映射生成，

初始值落在具有无限空间的实数域内，在初始值未

知的情况下，攻击者无法获取β。如果敌手A发起

穷举攻击来猜测密钥，其成功的概率可以忽略不

计。因此，云服务器无法根据密文Y和一些明文数

据恢复明文X和密钥 sk。

综上所述，本文方案可以实现安全性的设计目

标。证毕。

4.3　计算复杂度分析

定理 6 本文方案的计算复杂度是O(mn)，其

中n是数据点的数量，m是数据特征的数量。

证明 这里的计算复杂度指用户的计算开销，

用户的计算开销包括以下两个部分。

1) 密钥生成。在这个阶段，用户需要生成密

钥 sk=(P',W,B)，根据密钥生成算法，P'的生成需要

先产生m个−1或 1的数值，然后用 Fisher-Yates洗

牌算法对 X 进行随机排列，计算复杂度为 O(m)。

由于用户通过预计算生成 2×2或 3×3的正交矩阵，

因此基于这些小规模的正交矩阵构造密钥W的计

算复杂度可以忽略不计。密钥B的产生需要通过混

沌系统产生一套伪随机数{β1, β2, …, βm}，计算复杂

度为O(m)。因此，密钥生成的计算复杂度是O(m)。

2) 数据加密。在这个阶段，用户需要先计算

XP'W。由于 P'和 W 均为稀疏矩阵，因此计算

XP'W的复杂度为O(nm)。接着，用户计算XP'W+

B+E，计算复杂度为O(mn)。为了使添加的噪声能

够保持距离的大小顺序不变，需要利用局部敏感哈

希计算数据点之间的最小距离，计算复杂度为

O(lhmn)，其中，h为哈希函数的个数，l为哈希表

的个数。由于 l、h均为常数，数据加密的计算复杂

度是O(mn)。

综上所述，用户使用本文方案的计算复杂度是

O(mn)，而用户直接执行K-Means聚类的计算复杂

度为O(tkmn)。因此，本文方案实现了高效性的设

计目标。证毕。

5　实验评估

5.1　实验环境和数据集

为了验证本文方案的实际性能，在一台配置为

AMD Ryzen 7 3700X 处理器（3.6 GHz）和 48 GB

内存的计算机上进行了实验评估。其中，数据加密

模块由C语言实现，K-Means聚类模块使用Python

语言实现。相比云服务器的配置，用户端的配置通

常更低。为了公平地比较云服务器与用户的计算开

销，所有的实验均在同一台计算机上执行。每组实

验重复进行 3次，最终结果取平均值以减少误差。

密钥 sk在区间（−100,100）内随机采样，哈希函数

的个数h与哈希表的个数 l均设置为3。

实验选取了UCI机器学习库中4个广泛用于聚

类分析任务的经典数据集，数据集编号按照其数据

量递增排列，具体如下。数据集D1是一个包含178条

记录的葡萄酒数据集[39]，每条记录包括酒精、苹

果酸等 13项化学成分特征。数据集D2是一个包含

440条记录的客户年度消费数据集[40]，每条记录包

括生鲜、牛奶等7类商品的消费信息。数据集D3是

一个包含1 941条记录的带钢缺陷数据集[41]，每条记

录涵盖传送带长度、钢板厚度等 28 种特征属性。

数据集D4是一个包含5 456条记录的机器人导航数

据集[42]，每条记录包含超声检查结果、超声波传

感器读数等25个导航状态相关特征。

为了评估本文方案在计算效率与通信开销方面

的性能，选取了4个当前在隐私保护聚类中表现优

异的代表性方案作为对比基线，具体如下。

1) 文献[16]提出了一种基于BGV同态加密的

聚类外包方案，适用于K-Means和DBSCAN等聚

类算法。该方案通过设计编码预处理策略在保证聚

类精度的同时降低了计算开销，并构建了密文比较

协议以实现密文间的距离大小比较。

2) 文献[29]利用支持向量运算的向量同态加
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密[29]来保护明文数据，并设计了一种基于向量同

态加密的密文距离比较方法，减少了K-Means聚类

外包过程中的通信开销。

3) 文献[14]基于多密钥全同态加密[27]实现了支

持多用户密钥环境下的K-Means聚类外包，并构建

了安全的平方欧几里得距离、比较、最小值和平均

值等操作协议，提升了聚类计算的灵活性。

4) 文献[26]提出了一种基于Paillier同态加密的

分布式K-means聚类隐私保护算法，通过对加密的

聚类中心和数值进行本地明文计算，从而减少了用

户的计算开销。

5.2　准确性评估

在对本文方案进行理论准确性分析的基础上，

进一步通过实验对明文数据与密文数据下的 K-

Means聚类结果进行了分析。为了验证密文数据聚类

结果与明文数据聚类结果的一致性，实验采用如下

流程。首先，随机生成3组不同的密钥，分别对同一

明文数据集进行加密，得到3个密文数据集。然后，

分别对3个密文数据集执行K-Means聚类，并将每次

聚类结果与明文聚类结果进行比对。若所有样本在

密文数据下的簇划分均与明文数据的划分结果完全

一致，则认为该轮聚类的准确率为100%。本文方案

在不同数据集下的聚类准确率如表2所示。

由表 2可以看出，在 3组实验中，4个真实数

据集均达到100%的聚类准确率。其中，数据集D2

为无标签的数据集，分别设定聚类簇数 k为 2、3、

4、5；其余数据集为有标签的数据集，k值对应实

际类别数。实验结果说明，无论 k的取值如何，本

文方案在保持数据隐私的同时，均能够准确复现明

文聚类结果，确保了外包方案对最终聚类准确性的

零损失，具有良好的稳定性和适应性。以数据集

D1为例，通过主成分分析算法将其降维至二维以便

可视化聚类效果。数据集D1在明文数据和密文数

据下的K-Means聚类结果分别如图 3和图 4所示。

从图 3和图 4可以看出，两者的聚类簇划分一致，

各类数据点在二维空间中的分布保持高度一致，未

出现误分或簇边界重叠的情况。该结果不仅直观地

进一步验证了聚类准确率，也说明本文方案在保持

数据隐私的前提下，能够完整地保留数据的聚类结构

信息，适用于准确性要求高的隐私保护聚类任务。

5.3　高效性评估

1) 对本文方案的计算效率评估

为了验证本文方案的高效性，实验测量并比较

了以下3种情况的运行时间：用户使用本文方案消

耗的时间，即用户加密消耗的时间；用户本地运行

明文K-Means聚类消耗的时间；云服务器使用本文

方案在密文数据下执行 K-Means 聚类所消耗的时

间。不同操作下的运行时间如表3所示。为了更直

观地展示表3中的数据，对其进行可视化处理，3种

情形下消耗的时间对比如图5所示。

  表2　本文方案在不同数据集下的聚类准确率

数据集

D1

D2

D3

D4

数据数量/个

178

440

1 941

5 456

属性数量/个

13

7

28

25

聚类簇数

3

2~5

7

4

准确率

100%

100%

100%

100%

1 600

1 400

1 200

1 000

800

600

400

1 2 3 4 5

y

x

图3　数据集D1在明文数据下的K-Means聚类结果
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图4　数据集D1在密文数据下的K-Means聚类结果
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用户外包聚类任务的目的是减轻本地的计算负

担。由图5可以看出，用户使用本文外包方案所消

耗的时间明显低于其本地直接运行K-Means聚类算

法消耗的时间。随着数据集规模的增大，本文方案

消耗时间的增长幅度最小，表明本文方案为用户节

省了大量的本地计算资源，实现了高效性的设计目

标。此外，在相同硬件平台上，使用本文方案在密

文数据下执行K-Means聚类消耗的时间与在明文数

据下执行K-Means聚类消耗的时间非常接近。由于

所有的实验均在相同配置的计算机上执行，而现实

世界中云服务器的配置通常高于用户终端，因此云

服务器使用本文方案在密文数据下执行K-Means聚

类消耗的时间会比用户在明文数据下执行K-Means

聚类消耗的时间更短。实验结果表明本文方案在密

文数据下运行K-Means聚类的效率较高，避免了因

密文扩张导致的效率大幅度降低问题。

计算效率加速比结果如表 4所示。由表 4可以

看出，用户本地运行K-Means聚类消耗的时间与使

用本文方案消耗的时间的比值均大于或等于3，这

意味着对用户而言，本地运行K-Means聚类消耗的

时间是本文方案消耗的时间的3倍以上，使用本文

方案显著降低了用户的计算负担。此外，明文K-

Means聚类消耗的时间与密文K-Means聚类消耗的

时间的比值接近 1，表明在密文状态下运行 K-

Means聚类算法的计算开销并未因加密而增加。这

确保了本文方案不仅大幅节省了用户的计算开销，

也不会给云端服务器带来额外的计算负担，能够充

分发挥外包计算的效率优势。

2) 与现有方案的性能对比

为了进一步验证本文方案的高效性，在计算开销

和通信开销两个方面将其与现有性能最优的基于同态

加密的外包方案即文献[14]、文献[16]、文献[26]、文

献[29]进行了比较。由于这些对比方案的计算和内

存消耗较高，在4个数据集中能够处理的数据集规

模最大为D1，因此选用D1作为性能比较的数据集。

针对方案的计算开销比较，本文使用用户本地

和云服务器在外包计算过程中消耗的时间作为衡量

指标。用户外包消耗的时间对比如图6所示。由图6

可知，本文方案在所有对比方法中耗时最短，具备

最高的计算效率，具体原因分析如下。文献[14]与文

献[16]方案均以BGV同态加密为密码原语，需要依

次加密明文数据集中的所有元素，因此计算时间最

长。文献[26]方案在聚类过程中大量采用明文计

算，仅在统计结果阶段引入 Paillier同态加密进行

保护，显著减少了同态运算次数，因此计算时间相

对较短。文献[29]方案采用向量同态加密，需要对

明文数据集中的每个向量依次进行加密。尽管相较

于逐元素的加密方式有所优化，但仍不可避免地产

  表3　 不同操作下的运行时间

数据集

D1

D2

D3

D4

用户使用本文方案

消耗的时间/s

0.006

0.012

0.046

0.104

对明文数据聚类

消耗的时间/s

0.022

0.036

0.139

0.318

对密文数据聚类

消耗的时间/s

0.016

0.031

0.144

0.337

0.35

0.30

0.25

0.20

0.15

0.10

0.05

0
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图5　3种情形下消耗的时间对比

  表4　 计算效率加速比结果

数据集

D1

D2

D3

D4

用户本地运行K-Means聚类消耗的时间

用户使用本文方案消耗的时间

3.667

3.000

3.021

3.058

明文K-Means聚类消耗的时间

密文K-Means聚类消耗的时间

1.375

1.161

0.965

0.944
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生一定的加密开销。相比之下，本文方案将明文数

据集作为一个整体进行加密，仅需要一次加密操

作。本文特别设计了稀疏正交矩阵作为密钥，加密

过程仅涉及稀疏矩阵乘法计算，极大地降低了用户

本地的计算负担，因此计算效率更高。

为了进一步比较本文方案和对比方法在用户端

计算开销方面的差异，分别统计了用户在密钥生

成、加密、解密3个阶段的计算时间，用户在不同

阶段中消耗的时间对比如图 7所示。从图 7中可以

观察到，文献[14]与文献[16]方案在3个阶段中的计

算时间均明显高于其他对比方法。其主要原因在

于，这两种方案均使用BGV全同态加密，需要对

数据集中大量元素进行逐一加密，并在加密阶段涉

及复杂的大整数模运算和密钥切换操作，从而导致

用户端计算开销显著增加。文献[26]方案仅在统计

结果阶段引入 Paillier同态加密，其余计算过程主

要在明文状态下完成，有效减少了同态运算的次数

与复杂度，因此在密钥生成、加密和解密3个阶段

的耗时均相对较短。文献[29]方案采用向量同态加

密，以向量为基本加密单元进行数据保护，相较于

逐元素的加密方式在一定程度上降低了加密与解密

的计算复杂度，因此其用户端计算时间亦保持在较

低水平。本文方案利用稀疏正交矩阵和有界随机扰

动对数据进行加密，避免了复杂的同态加密操作。

加密与解密过程主要由稀疏矩阵乘法构成，计算复

杂度低、实现效率高，因此在密钥生成、加密和解

密 3个阶段的计算耗时均为最少。这一结果与图 6

中用户总体计算开销的结论保持一致，证明了本文

方案在用户端计算效率方面的优势。

本文还比较了云服务器在执行外包方案时的

计算开销，实验结果如图8所示。文献[14]与文献[16]

方案在云服务器端均需基于BGV全同态加密执行

密文运算，并在聚类过程中频繁调用密文比较协

议，其密文乘法与重线性化操作计算代价较高，

因而服务器耗时最长。文献[26]方案主要利用Pail‐

lier同态加密完成加法聚合操作，不需要进行密文

距离计算，因而整体耗时较短。文献[29]采用向量

同态加密进行密文距离计算，能够在一定程度上

提高密文计算效率，使云服务器消耗的时间相对

较低，但仍明显高于在明文状态下直接执行 K-

Means 聚类的时间。相比上述方案，本文方案仅

需云服务器对密文数据执行 K-Means 聚类，不需

要在聚类过程中进行加解密或其他安全协议的调

用，因此云服务器消耗的时间最短。实验结果表

明，本文方案在显著减轻用户端计算负担的同时，

并未增加云服务器的计算开销，有效提升了方案

的整体计算效率。
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图6　用户外包消耗的时间对比
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将用户与云服务器之间传输的数据总量作为衡

量指标，本文方案与现有方案的通信数据量对比如

图 9所示。由图 9可以看出，本文方案所产生的通

信数据量最少，原因分析如下。由于同态加密不能

确保密文距离的大小不变，文献[14]与文献[16]方

案均设计了对应的密文比较协议，在对密文数据集

进行K-Means聚类的过程中，每次比较距离大小都

需要调用密文比较协议，密文比较协议的实现需要

用户和云服务器之间进行交互，频繁的数据交换显

著增加了通信负担，因此这两个方案的通信开销相

对较大。文献[26]方案将距离计算与簇划分过程置

于明文状态下完成，仅在统计结果阶段对局部统计

引入 Paillier同态加密进行保护，从而避免了在密

文状态下进行距离比较及相关安全协议的调用。用

户与云服务器之间仅需传输加密后的统计数据和聚

类中心更新信息，传输数据量远小于原始数据集，

从而有效降低了通信开销。文献[29]方案基于向量

同态加密设计了密文比较协议，该协议不需要用户

和云服务器之间进行交互，但仍然需要传输一个参

数矩阵以实现该协议，因此通信开销相对较小。相

比之下，本文方案支持在密文数据中直接进行距离

比较，既不需要用户和云服务器之间进行交互，也

不需要额外传输任何参数；整个通信过程仅需传输

一次密文数据集及最终聚类结果，通信数据量显著

减少，展示了本文方案在通信资源利用方面的

优势。

综上所述，本文隐私保护K-Means聚类外包方案

在准确性和高效性方面均表现出优越性能。本文方案

在不降低聚类精度的前提下，显著降低了用户的计算

开销和通信负担。此外，本文方案在密文状态下执行

K-Means聚类的效率与明文环境相当，有效缓解了传

统加密方案中因密文扩张造成的性能瓶颈。这些实验

结果不仅验证了理论分析的正确性，也充分体现了本

文方案在实际应用中的可行性与优势。

5.4　消融实验

为验证本文方案中关键组件对安全性、聚类准

确率及用户计算开销的影响，本节设计了消融实

验。实验通过对方案中基于混沌系统的伪随机数生

成，基于Gram-Schmidt正交化的稀疏正交矩阵构

造，以及基于局部敏感哈希的有界随机扰动等关键

组件进行逐一替换或移除，对比分析不同方法下性

能的变化情况。由于数据集D4规模最大，更有利

于放大各组件在计算开销上的差异，因此实验在数

据集D4上进行。

实验共设置5组对比方案，以体现各组件的作

用。方案1即本文完整方案，采用混沌系统生成伪

随机数，构造稀疏正交矩阵作为加密密钥，并在加

密过程中引入基于局部敏感哈希的有界随机扰动。

方案 2将混沌系统替换为传统的伪随机数生成器，

实验中采用经典的梅森旋转算法[43]生成随机序列，

其余设置保持不变。方案3将稀疏正交矩阵替换为

稠密正交矩阵，该稠密矩阵通过Gram-Schmidt正

交化生成，其余设置保持不变。方案4不引入基于

局部敏感哈希的随机扰动，仅使用稀疏正交矩阵对

数据进行加密。方案5添加随机扰动，但不利用局

部敏感哈希计算扰动上界，而是基于全局距离计算

扰动上界，其余设置保持不变。

消融实验结果如表 5所示，给出了上述 5种方

案下的安全性、聚类准确率以及用户计算时间的统

计结果。由表 5可以看出，5种方案的聚类结果均

与明文K-Means聚类结果完全一致，聚类准确率均

达到 100%，说明各组件的移除或替换不会影响聚

类的正确性。然而，在安全性方面，方案4存在明

显缺陷。由于正交变换能够保持数据点之间的欧氏

距离不变，当未引入随机扰动时，攻击者可通过分

析密文数据点之间的距离关系推断明文距离信息。

移除有界随机扰动后，加密前后数据点间的距离值

如图10所示，所有散点严格分布于y=x直线上，表

明加密前后距离保持一致，导致数据点间距离信息

被泄露。相比之下，其余4种方案通过引入扰动有

效破坏了这一线性关系，保障了距离信息的安全

性，可以抵抗已知明文攻击。
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图9　本文方案与现有方案的通信数据量对比

··87



通 信 学 报 第 47 卷 

在用户计算开销方面，方案 4 消耗的时间最

少，其余依次为方案1、方案2、方案3 ，方案5消

耗的时间最多。方案4由于未引入扰动，因此整体

计算时间最少。方案1由于同时引入基于混沌系统

的随机数生成、稀疏正交矩阵以及基于局部敏感哈

希的有界随机扰动，用户端的计算耗时高于方案4。

方案2使用梅森旋转算法生成伪随机数，需要维护

较大的内部状态并执行额外的状态更新操作，导致

用户端的计算时间增加。方案 3 采用稠密正交矩

阵，由于矩阵中的非零元素增加，矩阵乘法计算复

杂度提高，因此整体耗时进一步增加。方案5不利

用局部敏感哈希对局部距离进行近似估计，而是基

于全局距离信息计算扰动上界，该过程涉及对大量

样本距离的统计与计算，计算代价显著增加，因此

用户端的计算时间最多。

综上所述，基于局部敏感哈希的有界随机扰动

是保障距离隐私安全的关键组成部分，缺失该机制

将直接导致数据点间距离信息泄露；基于混沌系统

的伪随机数生成与稀疏正交矩阵在保证安全性的同

时，有效降低了用户的计算开销。上述组件在功能

上相互补充，任一组件的移除或替换均会在安全性

或效率方面造成性能下降。本文方案通过对上述组

件的结合，实现了安全性与高效性的需求，验证了

各组件的必要性与有效性。

6　结束语

本文围绕K-Means聚类的安全外包问题展开研

究，旨在借助云计算的强大算力为计算资源受限的

用户提供安全且高效的聚类分析服务。针对用户在

云计算环境下的隐私保护需求，提出了一种基于稀

疏矩阵变换和有界随机扰动的K-Means聚类外包方

案。方案利用混沌系统产生伪随机数，通过Gram-

Schmidt正交化构造稀疏正交矩阵，实现了明文数

据的加密保护。为防止正交变换泄露数据间的距离

信息，设计了基于局部敏感哈希的有界随机扰动方

法，增强了聚类过程的数据安全性，节省了用户的

计算和通信开销。通过理论分析证明了所提方案实

现了准确性、安全性和高效性的设计目标。在4个

真实数据集上的实验结果表明，本文方案在准确性

和高效性方面表现良好，优于现有K-Means聚类外

包方案。
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